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עצות צו האלטן אייער אידענטיטעט 
פארזיכערט

אפיס פון די ניו יארק סטעיט 
אטוירני דזשענעראל

לעטישע דזשעימס

אייער אידענטיטעט איז אין געפאר. צי עס איז אנליין, דורך דעם 
טעלעפאן, און אפילו פערזענליך – איז עס פאר די שווינדלערס 

גרינגער ווי סיי ווען צו גנב’ן אייער פערזענליכע אינפארמאציע און 
עס צו נוצן אויף צו באגיין פעלשערייען.

אידענטיטעט גניבה האט א וויקרונג אויף מיליאנען מענטשן 
יעדעס יאר. די בלאפערס גיבן איין אפליקאציעס צו באקומען 

קרעדיט קארדס אויף אייער נאמען, זיי באקומען אייערע מעדיקל 
בענעפיטן, און זיי נוצן אפילו אייער סאשעל סעקיוריטי נומער 

צו באגיין שטייער שווינדל, און דערמיט שעדיגן זיי אייער קרעדיט 
סטאטוס, וואס דערנאך קאסט עס צייט און געלט צו פאררעכטן.

איר קענט פארהיטן אייער פערזענליכע אינפארמאציע און 
פארמיידן די מערסטע וועגן פון אידענטיטעט גניבה מיט אביסל 

גרונטליכקייט, און מיר זענען דא פאר אייך ארויסצוהעלפן זיך 
לערנען וויאזוי.

פאר מער פרטים איבער וויאזוי צו האלטן אייער אידענטיטעט 
באהיטן, אדער וואס צו טאן אויב איר קלערט אז אייער 

אידענטיטעט איז גע’גנב’ט געווארן, ביטע באזוכט אונזער 
ag.ny.gov :וועבזייטל אויף

מיט שעצונג,

טייערע ניו יארקער,



פארזיכערט אייער פערזענליכע אינפארמאציע 
כאטש עס איז אין אלגעמיין א נארמאלע זאך ארויס צו געבן אייער נאמען אדער 

טעלעפאן נומער, אבער פארט איז דאס דערציילן פאר עמיצן ווען אייער געבורטס 
טאג איז, אדער אייער סאשל סעקיוריטי נומער, אדער סיי וועלכע אקאונט נומערן, 
א זאך וואס קען אייך אויסשטעלן צו אידענטיטעט גניבה. איר זאלט אויך פארמיידן 

 )”backup“( ’פון אנטפלעקן סיי וועלכע אינפארמאציע וואס איר נוצט אלס ‘בעק אפ
 .)password( ’ענטפער פאר וועב זייטלעך ווען איר האט פארגעסן א ‘פעסווארד

איר זאלט קיינמאל נישט געבן אייער פערזענליכע אינפארמאציע פאר עמיצן וואס 
פארבינדט זיך מיט אייך אן קיין חשבון ‘רענדאמלי’ )randomly(: אויב איר האט 

זיך נישט פארבינדן מיט זיי, איז דא די מעגליכקייט אז איר ווערט פשוט גע’פיששד’ 
.)”.phished“(

‘פיששינג’ )Phishing( איז א פרואוו צו מאכן דעם קרבן ארויס געבן 
 ,)username( ’פערזענליכע אינפארמאציע אזוי ווי למשל א ‘יוזער נעים

‘פעסווארד’ )password(, אדער קרעדיט קארד נומער. שווינדלערס קענען זיך 
 ,)email( ’פארבינדן מיט אייך דורך טעקסט, טעלעפאן, אדער בליץ פאסט ‘אימעיל

און זיי גיבן זיך אפטמאל אן אלס א רעגירונגס אגענטור, באנק אדער א שטארק 
באקאנטע פירמע. זיי וועלן פאדערן אייער פערזענליכע אינפארמאציע כדי צו לייזן 
עפעס א געוויסן פראבלעם אדער עמוירדזשענסי, אדער וועלן זיי זאגן אז זיי דארפן 

“באשטעטיגן אייער אינפארמאציע” בעפאר זיי קענען אייך עפעס געבן.
אין די ווארהייט, וועלן קיין איינע פון די ארגאניזאציעס זיך נישט פארבינדן מיט אייך 

אויף דעם וועג פאר וויכטיגע אינפארמאציע. אויב איר זענט נישט זיכער, רופט אן 
די פירמע – אויף זייערע פארעפענליכטע נומערן – צו באשטעטיגן אויב עס איז 

טאקע זיי. געוויסע ‘פיששינג’ פרואוון וועלן אייך זאגן צו גיין אויף א וועבזייטל, אדער 
אויף צו מאכן אן ‘אטעטשמענט’ )attachment(. איר זאלט נישט ‘דאונלאוד’ן’ 
 )links( ’קיין שום ‘אטעטשמענטס’ אדער קליקן אויף ‘לינקס )download(

וואס איר באקומט פון מענטשן וועמען איר קענט נישט. עס קען אנטהאלטן 
אזעלכע וויירוסעס וואס וועלן אינפעקטירן אייער קאמפיוטער און גנב’ן אייער 

פערזענליכע אינפארמאציע. 

פארדעכטיגטע מעסעדזשעס
אפילו אויב א מעסעדזש זעהט אויס ווי עס קומט פון איינעם וועמען איר געטרויעט 
אזוי ווי למשל א קרוב אדער א באקאנטע פירמע, קען נאך אלץ מעגליך זיין אז עס 

איז א ‘פיששינג’ )phishing( פארזוך: די בלאפערס האבן מעגליך איבער גענומען 
יענע אקאונט אדער געשאפן א נייע אקאונט מיט אן ענליכן נאמען. אויב איר 

באקומט א מעסעדזש וואס קלינגט נישט אזוי ווי דער וואס האט עס געשיקט, אדער 
וואס אנטהאלט נאר א ‘לינק’ )link( אדער אן ‘אטעטשמענט’ )attachment( אן 
קיין שום אויפקלערונג, אדער וואס זעהט אנדערשווייז אויס צו זיין פארדעכטיגט, 

דעמאלט קוקט נאכאמאל איבער די ‘פראם’ )from( קעסטל צו מאכן זיכער אז עס 
איז די ריכטיגע אדרעס, אדער רופט אן דעם וואס האט עס געשיקט צו באשטעטיגן 

אז עס איז טאקע זיי. דאס קען פאסירן אויף סאציאלע מידיא ‘סאשעל מידיע’ 
)social media( פונקט אזוי גרינג ווי אויף בליץ פאסט ‘אימעיל’ )email( אדער 

טעקסט, דערפאר זאלט איר נישט געטרויען א פארדעכטיגטע מעסעדזש בלויז 
דערפאר וואס עס קומט פון א “גוטן פריינט”.

סאשעל סעקיוריטי נומער 
עס איז דא זייער א קליינער געברויך פאר א קאמפאני צו פארלאנגן אייער סאשעל 

סעקיוריטי נומער. אויב זיי בעטן עס פארט, פרעגט זיי פארוואס זיי ברויכן עס האבן, 
ספעציעל אויב עס איז נישט קיין רעגירונגס אגענטור, ארבייטס געבער, באנק אדער 

א פינאנציעלע אינסטיטוציע. און, נאכאמאל, איר זאלט עס קיינמאל נישט 
ארויס געבן פאר עמיצן וואס פארבינדט זיך מיט אייך אומגעבעטן – אן דעם 

וואס איר האט יענעם גערופן.

נוצט א פייער וואנט ‘פייערוואל’ )Firewall(, פרישט 
אויף אייער אפעראציע סיסטעם ‘אפערעטינג סיסטעם’ 

)Operating System(
זיך אומקוקן ‘בראוזן’ )browsing( אויף דעם וועב קען אויסשטעלן אייער 

קאמפיוטער צו וויירוסעס. האלט אייער אפעראציע סיסטעם ‘אפערעיטינג 
סיסטעם’ )operating system( און אנטי וויירוס פראגראם פארגעשריטן, און לאזט 

אייער פייער וואנט ‘פייער וואל’ )firewall( לויפן נאכאנאנד, כדי צו בלייבן באהיטן.

)Passwords( ’שאפט שטארקע ‘פעססווארדס
אויב איר נוצט דעם אינטערנעט, דארפט איר האבן שטארקע ‘פעססווארדס’ 

)passwords(, און איר דארפט עטליכע דערפון. א שטארקע ‘פעססווארד’ 
)password( איז אזוינס וואס:

איז לאנג. עס זאל זיין ווייניגסטענס אכט בוכשטאבן ‘קערעקטערס’ 	•
)characters(, אבער וואס מער אלס בעסער.

קען נישט אויסגעפינען ווערן דורך שפאקולאציע )guessing( פון איינעם וואס 	•
האלט אייך ביים נאכפארשן, דעריבער נוצט נישט קיין געבורטס טעג אדער 

נעמען פון אייערע קרובים.

איז עפעס וואס איר קענט געדענקן. צוזאם שטעלן לאנגע, אומגעווענליכע 	•
ווערטער )“batterystapler”( קען זיין נוצבאר דא.

וואס ווערט נאר גענוצט איין מאל. אויב איר נוצט איבער דעם ‘פעססווארד’ 	•
)passwords( און עמיצער ווערט געוואר דערפון איין מאל, קענען זיי באקומען 

צוטריט צו אלע אייערע אקאונטס. 

)Password Managers( ’פעססווארד מענעדזשערס‘
פארגעשריטענע ‘בראוזערס’ )browsers( האבן “פעססווארד מענעדזשערס” 
)“password managers”( וואס איר קענט אינסטאלירן, צו געדענקן אייערע 

‘פעססווארדס’ אנשטאט אייך: טוט בלויז ‘דאונלאודן’ )download( אזא מענעדזשער 
 )password( ’און אלע אנדערע זאכן ווערן געטאן אויטאמאטיש. דעם ‘פעססווארד
פאר דעם מענעדזשער זעלבסט זאלט איר האלטן אזוי אפגעהיטן ווי נאר מעגליך: 

אויב א בלאפער באקומט צוטריט דערצו, קענען זיי צו קומען צו אלע אייערע 
אקאונטס. 

 Password-Protect( פעססווארד-באשיצטע’ אפאראטן‘
)Devices

באהאנדעלט אייערע סעלליולער טעלעפאנען און קאמפיוטער אקאונטס פונקט 
אזוי ווי אקאונטס אויף א וועב זייטל: גיבט זיי אייגענארטיגע, שטארקע ‘פעססווארדס’ 

 .)passwords(

)Default Passwords( ’דעפאולט פעססווארדס‘
 )router( ’אזוי ווי למשל אייער ‘ראוטער ,)devices( ’געוויסע אפאראטן ‘דעווייסעס

אדער ‘מאדעם’ )modem(, קומען מיט א פאראויס באשטימטע ‘דעפאולט 
 default( ’די ‘דעפאולט פעססווארדס .)default password( ’פעססווארד

passwords( זענען זעלטן פארזיכערט. דערפאר זאלט איר זיי זאפארט איינטוישן.

 )Passwords( ’טוט שטענדיג איינטוישן די ‘פעססווארדס
אפילו אויב איר פאלגט אויס די דאזיגע עצה, אבער ווי לענגער איר נוצט א 

‘פעססווארד’ )password( אלס מער ווארשיינליך וועט א שלעכטער מענטש 
קומען דערויף: די זיכערהייטס פון וועעב זייטלעך קען דורכגעבראכן ווערן. איר 

זאלט אלעמאל טוישן דעם ‘פעססווארד’ )password( אויב די באטרעפענדע וועב 

זייטל איז געווארן דורכגעבראכן, און פון צייט צו צייט זאלט איר סיי ווי טוישן די 
‘פעססווארדס’ )passwords( כדי צו בלייבן פארזיכערט.

 Secure( ’זיכערע פארבינדונגען ‘סעקיור קאנעקשאנס
)Connections

אן אומפארזיכערטע וועב זייטל אדער ‘וויי-פיי נעטווארק’ )Wi-Fi network( קען 
אויפדעקן אייער פערזענליכע אינפארמאציע. איר זאלט קיינמאל נישט דורכפירן 

קיין פערזענליכע אדער פינאנציעלע געשעפטן אויף א פאבליק נעטווארק, 
און קוקט גוט נאך זיכער צו מאכן אז אז דער וועב זייטל איז זיכער ‘סעקיור’ 

)“secure”( בעפאר איר גיט אריין דערין סיי וואס עס איז סענסעטיוו. “זיכערע” 
"http//:" אנשטאט מיט , ”https//:“ וועב זייטלעך וועלן זיך אנהייבן מיט

מעקט אפ אומ’געברויכטע אינפארמאציע ‘אן-נידעד 
)Unneeded Data( ’דעטע

פארניכטעט סיי וועלכע רעקארדס וואס אנטהאלטן פערזענליכע אינפארמאציע 
וויבאלד איר דארפט עס מער נישט. צערייסט פיזישע דאקומענטן, אזוי ווי 

רעסיטס, ‘טעקס רעטוירן’ס’ )tax returns(, און פינאנציעלע אדער מעדעצינישע 
רעקארדס; מעקט אפ אדער טוט דע-אקטיוויזירן )deactivate( עלעקטראנישע 

אקאונטס, און מעקט אפ עלעקטראנישע פיילס. געדענקט אז אפילו 
 hard( ’אפגעמעקטע פיילס קען זיך נאך אלץ געפינען אויף אייער ‘הארד דרייוו

drive(, דערפאר וועט איר דארפן האבן ספעציעלע סעקיוריטי ‘סאפטוועיר’ 
)software( אפ צו מעקן אלע אייערע פערזענליכע אינפארמאציע אויב איר 

האלט ביים ארויס ווארפן אייער אלטן קאמפיוטער.

האלט אן אויג אויף סטעיטמענטס
קוקט פארזיכטיג נאך קרעדיט קארד און באנק סטעיטמענטס אויב עס פיגורירן 

דערויף סיי וועלכע טראנזאקציעס וואס איר האט נישט אויטאריזירט.

קוקט פארזיכטיג נאך מעדיקל ביללס און העלטה אינשורענס, צו זיין זיכער אז 
איר האט טאקע באקומען די באהאנדלונג וואס ווערט דארט געשילדערט.

קרעדיט באריכטן
יעדער איינער איז בארעכטיגט צו באקומען איין אומזיסטע קאפיע פון זייער 

קרעדיט באריכט יעדעס יאר, פון יעדע איינע פון די הויפט קרעדיט באריכטונג 
אגענטורען. אויב איר זעהט אקאונטס אדער ‘אינקוועריס’ )inquiries( וואס איר 
האט נישט אונטער גענומען אדער וואס איר דערקענט נישט, דאס קען זיין אן 

אנדייטונג אז עמיצער אנדערש נוצט אייער אידענטיטעט. איר קענט פארלאנגן 
די דאזיגע באריכטן פון די פארשידענע אגענטורן אין פארשידענארטיגע צייטן 

 ,annualcreditreport.com :פון יאר, כדי צו עהאלטן נאכאנאנדיגע דעקונג, אויף
אדער 322-8228 )877(.

קינדער אידענטיטעט גניבה
די אידענטיטעט פון קינדער ווערן דאס מערסטע גע’גנב’ט, און טטיל מאל דורך 
 .)ratings( מיטגלידער פון די פאמיליע וואס האבן שלעכטע קרעדיט שאצונגען

באשיצט אייערע קינדערס פערזענליכע אינפארמאציע אזוי ווי איר וואלט געטאן 
פאר זיך אליין. מאכט זיכער צו פרעגן פראגעס און צו נעמען שריט אויב זיי 

באקומען בילל קאסירונג טעלעפאן קאללס אדער זיי ווערן אנגעבאטן קרעדיט 
אויף זייערע נעמען, אדער אויב זיי ווערן אפגעזאגט קרעדיט ווייל עמיצער 

אנדערש נוצט שייער נומער, אדער אויב איר באקומט מעלדונגען פון די שטייער 
אמט ‘איי.אר.עס.’ )IRS( אז מען איז שולדיג שטייערן.


